                         ZAŁĄCZNIK nr 4 do umowy


[bookmark: _Hlk33993100]UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta w dniu …………………... pomiędzy:


Samodzielnym  Publicznym  Zakładem  Opieki  Zdrowotnej  w  Szamotułach, ul. Sukiennicza 13,  64-500 Szamotuły, wpisanym do rejestru stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji i publicznych zakładów opieki zdrowotnej Krajowego Rejestru Sądowego, pod numerem KRS: 0000002598, Nr NIP: 787-18-07-873 Nr Regon: 000553822 zwany w dalszej części umowy Administratorem, 

a

………………………………………………………………….
reprezentowanym przez: ……………………………………………, 
zwana w dalszej części umowy Podmiotem Przetwarzający


§ 1
Przedmiot umowy
1. Administrator danych powierza Podmiotowi Przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych, zwanego w dalszej części „RODO”), oraz ustawy o ochronie danych osobowych z 10.05.2018 roku, dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
1. Podmiot Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, RODO oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
1. Podmiot Przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 
1. Przedmiotem niniejszej Umowy jest powierzenie Podmiotowi Przetwarzającemu przez Administratora danych osobowych do przetwarzania, w związku z realizacją umowy nr ………………. zawartej w dniu ……………………….
1. Powierzający powierza Podmiotowi Przetwarzającemu, na podstawie RODO dane osobowe, a Przyjmujący zobowiązuje się do ich przetwarzania zgodnego z prawem i niniejszą Umową. 
1. Podmiot Przetwarzający będzie przetwarzać dane osobowe wyłącznie w zakresie i celu przewidzianym w niniejszej Umowie Powierzenia oraz Umowach jak w §1 ust. 4  

§ 2
Zakres przetwarzania danych osobowych
Zakres powierzonych do przetwarzania danych osobowych obejmuje:
1) dane osobowe pacjentów (m.in. imię, nazwisko, PESEL, adres);
2) dane medyczne (m.in. stan zdrowia, podejrzenie rozpoznania, wyniki badań).

§ 3
Cel przetwarzania danych osobowych
1. Celem przetwarzania danych osobowych jest wykonanie zawartej pomiędzy Stronami Umowy zgodnie z § 1 ust 4. 
1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 RODO.
1. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.
1. Podmiot Przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy, oraz zostaną przeszkolone w tym zakresie. 
1. Podmiot Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy (o której mowa w art. 28 ust 3 pkt b RODO) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie Przetwarzającym, jak i po jego ustaniu.
1. Podmiot Przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, Podmiot Przetwarzający zobowiązuje się do zniszczenia wszelkich informacji mogących posłużyć do odtworzenia w całości lub części, powierzonych danych osobowych, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.
1. Podmiot Przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki tj. nie później niż w ciągu 72 godz. od stwierdzenia naruszenia, zgłasza je Administratorowi.

§ 4
Sposób wykonania Umowy
1. Podmiot Przetwarzający oświadcza, że będzie realizował przetwarzanie danych na warunkach i zgodnie z treścią przepisów nowego unijnego rozporządzenia tj: RODO oraz Ustawy o Ochronie danych osobowych z 10.05.2018 roku, w szczególności zastosuje przy przetwarzaniu danych środki techniczne i organizacyjne zapewniające ochronę danych, określone Rozporządzeniem RODO.
1. Podmiot Przetwarzający oświadcza, że dane osobowe, o których mowa w § 1 niniejszej Umowy, są zabezpieczone przed ich udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 
1. Strony ustalają, że podczas realizacji niniejszej umowy będą ze sobą ściśle współpracować za pośrednictwem Inspektorów Ochrony Danych Osobowych lub osób odpowiedzialnych za nadzór nad ochroną danych osobowych, informując się wzajemnie o wszystkich okolicznościach mających lub mogących mieć wpływ na wykonanie niniejszej Umowy.
1. W miarę możliwości Podmiot Przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 RODO
1. Podmiot Przetwarzający ma prawo podpowierzania danych osobowych, o których mowa w § 2 podwykonawcom w zakresie i celu niezbędnym do realizacji czynności związanych         z wykonaniem Umowy o współpracy, jedynie za pisemną zgodą Administratora.
1. Dane osobowe przekazane na podstawie niniejszej Umowy powierzenia będą przetwarzane również przez podmiot świadczący na rzecz Podmiotu Przetwarzającego usługę dostawy poczty elektronicznej oraz usługę hostingu lub współpracujących z Podmiotem Przetwarzającym w zakresie związanym z realizacją umowy, o której mowa w par. 1 ust. 4, których lista zostaje dołączone do niniejszej Umowy jako załącznik („Lista Podmiotów Podprzetwarzających). Podmioty te zostaną zobowiązane przez Podmiot Przetwarzający do zapewnienia tych samych obowiązków ochrony danych, co zawarte w niniejszej umowie oraz obowiązujących przepisach prawa. Podmiot Przetwarzający ponosi pełną odpowiedzialność za działania i zaniechania tych podmiotów w zakresie przetwarzania i ochrony powierzonych danych osobowych. Podmiot przetwarzający zobowiązany jest przez cały okres obowiązywania niniejszej umowy do uprzedniego informowania Administratora o planowanych zmianach w zakresie listy tych podmiotów, w szczególności dodaniu nowych podmiotów. Administrator może złożyć sprzeciw wobec takich zmian w ciągu 14 dni od otrzymania od Podmiotu Przetwarzającego zawiadomienia w tym zakresie.
1. W sytuacjach nadzwyczajnych, nieprzewidzianych w Umowie, Podmiot Przetwarzający zobowiązuje się do przetwarzania danych osobowych mając na uwadze ochronę powierzonych danych oraz interes Administratora. 
1. Podmiot Przetwarzający zobowiązuje się niezwłocznie zawiadomić Administratora o: 
1. każdym prawnie umocowanym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba że zakaz zawiadomienia Administratora wynika z przepisów prawa, a szczególności przepisów postępowania karnego, gdy zakaz ma na celu zapewnienia poufności wszczętego dochodzenia, 
1. każdym nieupoważnionym dostępie do danych osobowych, 
1. każdym żądaniu otrzymanym bezpośrednio od osoby, której dane przetwarza, w zakresie przetwarzania dotyczących go danych osobowych, powstrzymując się jednocześnie od odpowiedzi na żądanie, chyba że zostanie do tego upoważniony przez Administratora. 

§ 5
Odpowiedzialność Podmiotu Przetwarzającego za powierzone dane osobowe oraz kontrole
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h RODO ma prawo kontroli, czy środki zastosowane przez Podmiot Przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy. 
1. Administrator danych realizować będzie prawo kontroli w godzinach pracy Podmiotu Przetwarzającego, informacja o terminie audytu, o którym mowa w ust. 1 będzie przekazana Przyjmującemu z co najmniej 7-dniowym wyprzedzeniem, z tym zastrzeżeniem, że żaden taki audyt nie może doprowadzić do ujawnienia tajemnicy przedsiębiorstwa Podmiotu Przetwarzającego.
1. Podmiot Przetwarzający zobowiązany jest udostępnić w celu zrealizowania audytu, o którym mowa w ust. 2, wgląd do wszystkich materiałów oraz systemów, w których realizowane jest przetwarzanie danych Administratora oraz umożliwić dostęp do pracowników zaangażowanych w ich przetwarzanie.
1. Podmiot Przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
1. Podmiot Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO.
1. Podmiot Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z Umową, a w szczególności udostępnione osobom trzecim. 
1. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych, chyba, że obowiązek taki nakłada na Podmiot Przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot Przetwarzający lub też przekazanie następuje do podmiotu znajdującego się na Liście Podmiotów Przetwarzających, załączonej do niniejszej Umowy. W takim przypadku przed rozpoczęciem przetwarzania Podmiot Przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. Przekazanie danych do podmiotu znajdującego się na Liście Podmiotów Przetwarzających nie wymaga informowania Administratora.
1. Podmiot Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Podmiot Przetwarzający danych osobowych określonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Podmiotu Przetwarzającego. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 6
Czas trwania i wypowiedzenie Umowy
1. [bookmark: _Hlk60043010]Umowa niniejsza zawarta jest na czas określony. Czas trwania Umowy Powierzenia danych osobowych kończy się z chwilą wykonania czynności wynikających z Umowy głównej                                nr …………………………. zgodnie z § 1 ust 4.
1. Administrator ma prawo wypowiedzieć Umowę, gdy Podmiot Przetwarzający: 
1. wykorzystał dane osobowe w sposób niezgodny z Umową, 
1. powierzył wykonanie Umowy osobie trzeciej bez zgody Administratora, 
1. nie zaprzestał niewłaściwego przetwarzania danych osobowych, 
1. zawiadomił o swojej niezdolności do wypełnienia Umowy, a w szczególności wymagań określonych w § 5.
1. pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
1. przetwarza dane osobowe w sposób niezgodny z umową;
1. Jeżeli jedna ze Stron rażąco narusza zobowiązania wynikające z Umowy, druga Strona może wypowiedzieć Umowę ze skutkiem natychmiastowym oraz żądać naprawienia szkody poniesionej na skutek takiego naruszenia.

§ 7
Postanowienia końcowe
1. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz RODO i ustawy o ochronie danych osobowych z 10 maja 2018 roku.
1. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla Administratora danych. 
1. Wszelkie zmiany, uzupełnienia lub rozwiązanie niniejszej Umowy powinny być sporządzone na piśmie i podpisane przez należycie upoważnionych przedstawicieli Stron pod rygorem nieważności. 
1. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.



       
Administrator				                	 Podmiot Przetwarzający
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