SAMODZIELNY PUBLICZNY ZAKYAD OPIEKI ZDROWOTNE]
W SZAMOTULACH

Szamotuty, 07.11.2022r.
ZP-381-66/2022

Wyjasnienia i zmiana tresci Specyfikacji Warunkéw Zamoéwienia

Dot.: postepowania o udzielenie zamdowienia, prowadzonego w procedurze podstawowej bez
negocjacji, pn.: ,,Dostawa oraz wdrozenie systemu wykrywania zagrozen (SIEM +
SOAR) podnoszgcego poziom cyberbezpieczenstwa dla potrzeb SPZOZ w Szamotulach”
(ZP-381-66/2022)

Dziatajac na podstawie art. 284 ustawy z dnia 11 wrze$nia 2019 roku — Prawo zamowien
publicznych (tj. Dz. U. z 2022 r., poz. 1710) Zamawiajacy przekazuje tre$¢ zapytan wraz
z wyjasnieniami.

Pytaniel: Pytanie / wniosek nr 1:

W zatgczniku nr 2 OPZ Zamawiajacy okreslit nastepujace wymagania dla systemu SIEM
SOAR:

104. Zamawiajacy na obecnym etapie nie jest w stanie zmierzy¢ ilosci danych przekazywanych
do systemu, tj. EPS (Events Per Second) oraz nie zna wymagan zwigzanych z architektura
proponowanego rozwiazania, dlatego oferowana licencje nie moze naktada¢ limitéw w tym
zakresie.

105. Produkt musi umozliwia¢ rownoczesng prace co najmniej 10 operatorow oraz obstugiwac
300 zrodet logow dotyczacych wszystkich zdarzen zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewni¢ dla tych zrodet detekcje 1 obstuge
cyberzagrozen w ramach wszystkich oferowanych w tym postgpowaniu funkcjonalnosci.

Z przedstawionych wyzej wymogow wynika, ze preferowane sg te produkty, ktorych licencje
udzielane sg na ilo$¢ sprzetu, a nie na ilos¢ EPS-ow.

Zakladamy, ze Zamawiajacy nie ma intencji naruszenia przepisOw ustawy Pzp poprzez
niedopuszczenie do udzialu w postepowaniu rozwigzan rownowaznych (art. 99 Pzp), jak
réwniez ograniczenie udzialu w postepowaniu wyltacznie do firm oferujacych licencjonowanie
oprogramowania na ilo$ci asetow Zamawiajacego (art. 132 Pzp).

Specyfikacja Zamawiajacego okr. w zal. nr 2 OPZ jest specyfikacja powielang praktycznie we
wszystkich aktualnych postepowaniach na dostawg systemow SIEM SOAR w placowkach
ochrony zdrowia korzystajacych z mozliwosci finansowania bezpieczenstwa systemow
teleinformatycznych §wiadczeniodawcow, okreslonych w Zarzadzeniu nr 68/2022/BBIICD
Prezesa NFZ z dnia 20 maja br.

Oczywiscie rozumiemy, ze powielanie tej specyfikacji jest efektem presji czasu na
przygotowanie ztozenie wniosku o finansowanie, jak réwniez marketingowej dzialalno$ci
firmy, z ktorej to specyfikacji zdecydowana wigkszo$¢ (o ile nie wszystkie) uprawnionych
placowek korzysta, w sposob mechaniczny, powielaczowy.
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Tym niemniej prosimy zauwazy¢, ze ograniczanie si¢ wytacznie do brzmienia specyfikacji
przygotowanej i przestanej uprawnionym podmiotom przez firm¢ Esecure (SIEM SOAR
SecureVisio), niestety stoi w sprzecznosci z wymaganiami ustawy Pzp, przynajmniej w
przedmiotowym zakresie powolanych wyzej przepisow tej ustawy, dlatego ze powielana
bezkrytycznie specyfikacja tej firmy preferuje tylko i wylacznie jeden sposob licencjonowania
oprogramowania, oparty na ilo$ci asetow zamawiajacego, podczas gdy na rynku rozwigzan
cybersecurity zdecydowana wickszo$¢ dostawcow oferuje ten sam rodzaj oprogramowania
SIEM SOAR, ale oparty na licencjonowaniu EPS-6w.

W rezultacie, bez dodatkowych uzupeklnien w specyfikacjach postgpowan — 1 odnosi si¢ to
rowniez do przedmiotowego postepowania — ta powielaczowa praktyka skutecznie wyltacza,
badz razgco ogranicza udzial w postepowaniach tych wiasnie firm, ktorych licencja oparta jest
na EPS-ach, badz ilos¢ GB, poniewaz firmy te nie posiadajagc zadnych innych danych, na
podstawie ktorych moglyby dopasowaé swoj produkt do potrzeb klienta, albo zmuszone sg
odstapi¢ od udziatu w postepowaniu lub tez zaryzykowac i szacunkowo okresli¢ ilos¢ EPS-ow
— o ile specyfikacja, czego wymaga art. 99Pzp ust. 4 w ogoéle przewiduje rozwigzania
rownowazne - co w efekcie powoduje, ze oferty sa nickonkurencyjne.

W tej sytuacji, dla zachowania zgodnosci postgpowania z wymaganiami przepisoOw ustawy Pzp,
Zamawiajacy dla zachowania zasady réwnowaznosci, powinien wskaza¢ inne dane, na
podstawie ktorych, wszyscy zainteresowani (art. 132Pzp), w tym rowniez firmy oferujgce
systemy SIEM SOAR oparte na licencji EPS-6w - mogliby wzig¢ udzial w postepowaniu, na
réwnych konkurencyjnych zasadach, bez nieuzasadnionego i niezgodnego z Pzp preferowania
1 uprzywilejowania jednego dostawcy, z ktorego specyfikacji korzysta zamawiajacy.

Rozwigzania sg proste 1 dostepne dla stuzb informatycznych.

Pierwsze to podanie w SWZ rowniez ilosci GB. Te dane nie wymagajg szczeg6lnej wiedzy i
kompetencji i sg dostgpne 1 mozliwe do odczytu przez kazda stuzbe informatyczng.

Drugie rozwigzanie to podanie specyfikacji posiadanego sprzgtu wg zataczonej ponize;j tabeli,
na podstawie ktorej dostawca SIEM SOAR, samodzielnie okresli wymagana ilos¢ EPS-6w.

Na podstawie tych danych mozliwe jest precyzyjne dopasowanie produktu do potrzeb
zamawiajacego, bez zbednego przeskalowaniu jego potrzeb i tym samym ceny.

Zasoby IT TOTAL 300
Windows Servers - HIGH EPS (10% of total)
Windows Servers - MED EPS (50% of total)
Windows Servers - LOW EPS (40% of total)
Windows Desktops (Laptops / tablets / POS)
Linux / Unix Servers

Mainframe / Midrange

Network Routers

Network Switches

Network Flows (NetFlow / Jflow / S-Flow)
Network Wireless LAN
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Network Load-Balancers

WAN Accelerator

Other Network Devices

Network Firewalls (Check Point - Internal)
Network Firewalls (Check Point - DMZ)
Network Firewalls (Cisco - Internal)
Network Firewalls (Cisco - DMZ)
Network Firewall (Palo Alto)

Network IPS/IDS

Network VPN / SSL VPN

Network AntiSpam

Network Web Proxy

Other Security Devices

Web Servers (11S, Apache, Tomcat)
Database (MSSQL, Oracle, Sybase)

Email Servers (Exchange, Sendmail, BES, etc)
AntiVirus / DLP Server

Other Applications (ERP, Inhouse, etc)

W zwigzku z powyzszym prosimy o podanie dodatkowej informacji w zakresie ilos¢ GB badz
uzupetnienie i opublikowanie danych wg wyzej przedstawionej specyfikacji.

Odpowiedz: Zamawiajacy nie zgadza si¢ ze stwierdzeniem, ze wskazane w punktach 104
oraz 105 OPZ wymagania naruszaja normy okreslone w art. 99 i art. 132 PZP, ze wzgl¢du
na to iz wymagany sposob licencjonowania bazujgcy na liczbie Zrédel logow mozna
spotka¢ u innych producentow. Stad w opinii Zamawiajacego wskazany w wymaganiach
model stanowi powszechnie stosowany. Przykladem moze by¢ oprécz wspomnianej firmy
Esecure, chociazby firma LogPoint, ktora sposob licencjonowania okresla nast¢pujaco:
»The license contains the details of the purchased product, the number of sources it can
handle, and its expiration date”

Zamawiajacy analizujac powszechne na rynku i stosowane sposoby licencjonowania,
zdecydowal si¢ na model najbardziej dla niego optymalny, ktory w zaden sposob nie
narusza zasad uczciwej konkurencji. Zasugerowane w pytaniu nr 1 modele
licencjonowania, oparte o ilosci EPS czy GB danych sa niezwykle wymagajace, a wrecz
trudne do oszacowania. Zamawiajacy nie moze na ten moment zdefiniowa¢ realnej ilosci
potrzebnych EPS czy wielkosci GB jakie sa potrzebne do przechowywania logow po
podlaczeniu i skonfigurowaniu wszystkich niezbednych Zrédel. Ponadto sugerowane
przez Panstwa modele licencyjne sa w opinii Zamawiajacego wysoce ryzykowane, np:
przypadku zwiekszenia poziomu logowania na aktualnych zasobach (na przyklad w
wyniku rozszerzenia logowania poprzez doinstalowanie dodatku Microsoft Symon),
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Zamawiajacy bedzie zmuszony dokupi¢ kolejne licencje. To za$§ rodzi trudnos$¢ do
przewidzenia faktycznej iloSci potrzebnych licencji i kosztow z tym zwigzanych.

Pytanie 2: W punkcie 101 Zamawiajacy zawart nastepujace wymaganie:

101. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o oprogramowanie otwarte (ang:
open source) w nastepujgcym zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja
logow, algorytmy uczenia maszynowego, analiza zachowania uZytkownikow i zasobow
(UEBA), gdzie producent lub producenci oprogramowania muszq by¢ wylgcznym wlascicielem
catosci kodu oraz ten kod zrodtowy musi by¢ zamkniety.

Prosimy o udzielenie odpowiedzi na nastepujace pytania:

a) W jaki sposob Zamawiajacy stwierdzi czy oferowany system SIEM SOAR dziata badz
nie dziala w oparciu o modutly open source, skoro w specyfikacji nie zawart wymogu
dostarczenia pelnego opisu architektury i dokumentacji technicznej oprogramowania?

b) Czy dla stwierdzenia faktu obecno$ci oprogramowania open source w oferowanym
systemie SIEM SOAR Zamawiajacy bedzie prowadzil badania testowe?

c) Jesli tak, z pomocg jakich narzgdzi?

d) Czy ograniczenie co do oprogramowania open source okreslone w pkt 101 OPZ odnosi
si¢ tylko 1 wylacznie do wymienionych tam funkcjonalnosci, a w odniesieniu do
wszystkich pozostatych oprogramowanie open source jest dopuszczalne?

W zwiazku z powyzszym wykonawca wnosi, aby SWZ zostat uzupelniony o obowigzek
dostarczenia przez wykonawcow biorgcych udzial w postgpowaniu pelnej dokumentacji
technicznej oprogramowania.

Odpowiedz: Zgodnie z SWZ.

Pytanie 3. Zatacznik nr 3 — Istotne postanowienia umowy, §6 ust. 8 ,,Niezaleznie od uprawnien
z wsparcia producenta/producentéw Zamawiajagcemu przystuguja uprawnienia z tytutu rekojmi,
na zasadach okreSlonych w Kodeksie cywilnym. Okres rekojmi odpowiada okresowi
udzielonego terminu wsparcia i liczony bedzie od daty odbioru oprogramowania/systemu przez
Zamawiajacego, potwierdzonego protokotem zdawczo-odbiorczym z klauzulg ,,Pozytywny —
bez uwag”, o ktorym mowa w § 2 ust. 1.” Wykonawca zwraca uwagg, ze rekojmia ma
zastosowanie do rzeczy, nie odnosi si¢ natomiast do dobr niematerialnych 1 prawnych jakimi
jest oprogramowanie (regulowane postanowieniami licencji). Majac na uwadze powyzsze,
prosimy o wykreslenie niniejszego zapisu.

Odpowiedz: zgodnie z SWZ.

Pytanie 4. Zatacznik nr 3 — Istotne postanowienia umowy, §4 ust. 1 ,,Wykonawca zrealizuje
przedmiot umowy, o ktérym mowa w § 1 ust. 1 w terminie: do 22.11.2022r.” Czy Zamawiajacy
wyrazi zgode na dostarczenie 1 uruchomienie systemu do 09.12.2022? Po podpisaniu umowy
zostaje okoto 10 dni na wdrozenie 1 uruchomienie systemu co jest bardzo trudne do
zrealizowania i1 niesie duze ryzyko niezrealizowania tego zadania w wyznaczonym terminie.

Odpowiedz: zgodnie z SWZ.
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Pytanie 5. Zalacznik nr 3 — Istotne postanowienia umowy, §8 ust. 4 ,,Wykonawca przyjmuje do
wiadomosci, ze S$rodki na pokrycie przedmiotowego zamoOwienia beda pochodzi¢ z
dofinansowania realizowanego w zwigzku z Zarzadzeniem Nr 68/2022/BBIICD Prezesa
Narodowego Funduszu Zdrowia z dnia 20 maja 2022r. w sprawie finansowania dziatan w celu
podniesienia poziomu bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcow. W
zwigzku z tym w przypadku niezrealizowania przedmiotu zamodwienia w okre§lonym w
umowie w § 4 ust. 1 terminie Zamawiajacy poniesie szkod¢ zwigzang z koniecznos$cig pokrycia
wynagrodzenia Wykonawcy ze srodkow wiasnych. W takim przypadku Zamawiajacy dokona
stosownego potragcenia wysokosci tej szkody z wynagrodzenia Wykonawcy.” Czy
Zamawiajacy wyrazi zgode na wykreslenie przedmiotowego postanowienia?

Wykonawca pragnie zwroci¢ uwage, ze ewentualna utrata dofinansowania nie pozostaje w
adekwatnym zwigzku przyczynowym z niewykonaniem umowy w sprawie zamowienia
publicznego. Zwrocil na to uwage Sad Okrggowy w Olsztynie I Wydziat Cywilny w wyroku z
dnia 11 wrzesnia 2014 r., stwierdzajac ze ,,JJednocze$nie mozna kwesti¢ odpowiedzialno$ci
pozwanego rozpatrywaéroéwniez w plaszczyznie braku zwiazku przyczynowego , jesli zatozy¢,
ze utrate dotacji mozna bytoby zakwalifikowa¢ jako samodzielng szkode. Wtedy bowiem owo
pozbawienie (cofnigcie) srodkow pomocowych nie pozostawatoby w istocie w zwyczajnym,
adekwatnym zwigzku przyczynowym z nienalezytym wykonaniem zobowigzania, przy czym
w ocenie Sadu zalozenie , iz do szkody doszto jest tu chybione w $wietle poczynionych
wcezesniej uwag. Niemniej jednak jesli juz tylko poczyni¢ takie hipotetyczne zatozenie (iz
stanowi to jaka$ forme szkody), to wtedy nie sposob uzna¢, iz w calym lancuchu nastgpstw,
owa utrata byla normalnym nast¢pstwem nienalezytego wykonania zobowigzania.”

Ponadto nalezy zwréci¢ uwage, ze ewentualne kary umowne przewidziane we wzorcu
umownym, ktore zostang naliczone wykonawcy w zwigzku z niedotrzymaniem terminu
wykonania umowy, pomniejszaja koszty dofinansowania, ale jednocze$nie stanowig przychod
zamawiajacego stanowigcy podstawe sfinansowania wynagrodzenia wykonawcy chocby w
drodze potracenia. Przy projektowanym zapisie §8 ust. 4 wzoru umowy Zamawiajacy z
definicji usituje obcigzy¢ wykonawcoOw podwodjng odpowiedzialnoscig za niedotrzymanie
terminu wykonania zamowienia, obcigzajac ich jednoczes$nie karg umowng i odszkodowaniem
za utrat¢ dofinansowania. Na problem ten zwrdcit uwage Sad Okregowy w Lomzy Wydziat [
Cywilny w wyroku z dnia 1 marca 2017 r. sygn. akt I C 702/15. Nalezy zwrdci¢ tez uwage na
fakt, ze niedotrzymanie terminu wykonania zamoOwienia nie stanowi jedynej przyczyny
ewentualnej utraty dofinansowania. Inng przyczyne moze stanowi¢ zbyt p6zne ogloszenie lub
zakonczenie postgpowania, co powoduje, ze Zamawiajacy nie pozostawia odpowiedniego
marginesu mi¢dzy planowanym terminem zakonczenia realizacji umowy a maksymalnym
terminem wydatkowania Srodkow, ktory zabezpieczylby ewentualne skutki niedotrzymania
terminu wykonania zamoéwienia 1 mozliwos¢ usuwania ewentualnych wad. W efekcie
kwestionowanym  zapisem Zamawiajacy stara si¢ przerzuci¢é na wykonawcow
odpowiedzialno$¢ za okoliczno$ci lezace po jego stronie. Nie sposob pominag¢ réwniez faktu,
ze sformutowanie §8 ust. 4 wzoru umowy stanowi w istocie rodzaj dodatkowej kary umowne;j
(z gory okreslonej kwoty do zaptaty na wypadek zaistnienia okre$lonego zdarzenia w postaci
niedotrzymania terminu wykonania umowy) co z jednej strony oznacza niedopuszczalne
dublowanie kar umownych za niedotrzymanie terminu wykonania umowy, z drugiej za$
przekroczenie limitu kar umownych okreslonych w §8 ust. 2 pkt b), co stanowi naruszenie art.
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436 pkt 3 ) pzp. Pozostawienie zapisu w aktualnym brzmieniu pozostawia Zamawiajagcemu
prawo domagania si¢ od Wykonawcy przejecia odpowiedzialnosci za dziatania/zaniechania
Zamawiajacego, co powoduje wysokie ryzyko zwigzane z zawarciem umowy oraz z duzym
prawdopodobienstwem spowoduje, ze wykonawcy nie przedloza ofert lub dolicza do nich
kwotg¢ refinansowania.

Odpowiedz: zgodnie z SWZ.

Pytanie 6. Zatgcznik nr 3 — Istotne postanowienia umowy, §8 ust. 3 ,,Strony Umowy zastrzegaja
sobie prawo dochodzenia odszkodowania uzupetniajacego do wysokosci rzeczywiscie
poniesionej szkody, gdy powstata szkoda przewyzsza wysoko$¢ ustalonej kary umownej.”
Zgodnie z trescig postanowien umowy, majacych laczy¢é Zamawiajacego z Wykonawca, na
rzecz Zamawiajacego zostata zastrzezona kara umowna, ktorej to instytucji elementarng cecha
jest zwolnienie uprawnionego z konieczno$ci wykazywania wysokosci szkody. Zatem
skorzystanie dodatkowo przez Zamawiajacego z instytucji przewidzianej w art. 484 § 1 zd. 2
kc oraz umozliwienie zadania od Wykonawcy odszkodowania przewyzszajacego wysokosc
zastrzezonej kary umownej winno zosta¢ limitowane zgodnie z zasada rdwnosci faktycznej i
kontraktowej stron stosunku obligacyjnego. Wykonawca wnosi zatem o dodanie zastrzezenia,
ze: ,,Catkowita wzajemna odpowiedzialno$¢ odszkodowawcza Stron, ograniczona jest do
wartosci Umowy”. Majac na uwadze, ze postanowienia dotyczgce odpowiedzialnosci w sposob
zasadniczy wplywaja na wycen¢ przedmiotu zamdwienia, a takze na podjecie decyzji w
zakresie wzigcia udzialu w postgpowaniu, za zasadne nalezy uzna¢ konstruowanie postanowien
umowy godzacych interes Zamawiajacego (przejawiajacy si¢ w spetnieniu jego uzasadnionych
potrzeb zakupowych) z interesem Wykonawcy polegajacym na maksymalnym okres$leniu
ryzyka kontraktowego oraz dokonaniu rzetelnej wyceny zamowienia. Uwzgledniajac
powyzsze, w celu zapewnienia rownowagi rynkowej stron umowy, zwracamy si¢ z prosba o
wprowadzenie do umowy postanowien, okres$lajacych 1Iaczny maksymalny limit
odpowiedzialnosci. W przeciwnym wypadku z uwagi na niemozliwo$¢ oszacowania ryzyka
ofertowego, nie bedziemy mogli rzetelnie oszacowac zamdwienia i w konsekwencji przedtozy¢
w postepowaniu oferty.

Odpowiedz: zgodnie z SWZ.

Pytanie 7. Zalacznik Nr 2 do SWZ - OPZ, pkt 110. ,,Dostarczone rozwigzanie musi by¢ objete
12 miesigcznym wsparciem producenta lub producentéw. Wsparcie musi obejmowac bezptatne
dostarczanie aktualizacji oprogramowania oraz reagowanie na zglaszane bledy systemowe.
Przez blad systemowy Zamawiajacy rozumie bledy krytyczne (zaktdcenie uniemozliwiajace
dzialanie rozwigzania), bledy powazne (zaklocenie uniemozliwiajgce dzialanie czeSci
rozwigzania), btedy zwykle (inne zaklocenia nie stanowigce btgdu krytycznego lub
powaznego).” Czy Zamawiajagcy moze doprecyzowac jak powinien wygladaé proces
dostarczania aktualizacji oprogramowania oraz zglaszania bledow/ awarii (tj. sposob/
czestotliwose, czas reakeji itp.)?

Odpowiedz: Zamawiajacy wymaga by w przypadku zgloszen bledow i awarii
Wykonawca, przekazal Zamawiajacemu dost¢gp do profesjonalnej platformy
zgloszeniowej, ktora bedzie umozliwiala zglaszanie i obsluge wszelkich problemow
technicznych dotyczacych systemu (w tym bledow, awarii). Zamawiajacy wymaga by
czasy reakcji byly nastepujace: Blad krytyczny - 2h; Blad powazny - 6h; Blad zwykly -
24h. W zakresie procesu aktualizacji, Zamawiajacy precyzuje by odbywal si¢ on w formie

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Szamotulach
ul. Sukiennicza 13, 64-500 Szamotuly, Tel.: +48 612927100, NIP: 7871807873
Adres e-mail: przetargi@szamotuly.med.pl



SAMODZIELNY PUBLICZNY ZAKYAD OPIEKI ZDROWOTNE]
W SZAMOTULACH

centralnej uslugi aktualizacyjnej, ktora pozwala z poziomu interfejsu systemu wyswietli¢
i pobra¢ w sposob automatyczny nowe aktualizacje dla systemu (przede wszystkim reguly
korelacyjne oraz parsery). W ramach ushlugi aktualizacji, musi by¢ mozliwe automatyczne
wersjonowanie, tak aby Zamawiajacy mial mozliwos¢ by w kazdej chwili wezytac starszg
wersje reguly czy parsera. Caly proces ma odbywac si¢ w pelni automatycznie a zmiana
regul i parserow musi by¢ mozliwa z poziomu graficznego systemu.

Pytanie 8. Zatacznik Nr 2 do SWZ - OPZ, pkt 103. ,,W zwigzku z tym, ze obstuga systemu ma
obja¢ takze uzytkownikéw niepostugujacych si¢ biegle jezykiem angielskim, interfejs
uzytkownika musi umozliwia¢ obstuge w jezyku polskim lub posiada¢ mozliwos¢ wgrania
plikow jezykowych thumaczacych interfejs na jezyk polski.” W przypadku sytuacji gdy system
oferuje mozliwo§¢ wgrania plikow jezykowych, ttumaczacych interfejs na jezyk polski - w
ktérym momencie Zamawiajacy wymaga by takie pliki zostalty wgrane do systemu?

Odpowiedz: Zamawiajacy oczekuje, ze pliki thumaczace interfejs na jezyk polski zostang
wgrane w trakcie procesu wdrozenia systemu.

Z chwilg publikacji tre$¢ powyzszych informacji jest wigzaca dla Wykonawcow
ubiegajacych si¢ o przedmiotowe zamowienie publiczne. Sktadanie ofert zostato przedtuzone
do dnia 10.11.2020r. godzina: 8:30.

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Szamotulach
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